' COMISSAONACIONAL
DE PROTECCAO DE DADOS

Proc. 11042/11

PARECER N.° S\ 12011

I) Introducio

O Secretario de Estado da Presidéncia do Conselho de Ministros pede o parecer da
CNPD acerca dum projecto de proposta de lei relativo ao tratamento de informagdes de

saude.

Afirma-se, na exposi¢io de motivos do diploma, que através dele se pretende
estabelecer um justo equilibrio entre a protecg¢do da privacidade e as finalidades a
prosseguir mediante aquele tratamento, nomeadamente no tocante as prestagdes de
cuidados de saude, investigagdo cientifica, protecgdo de saude publica ou avaliacdo de

desempenho dos estabelecimentos de saude.

Todavia, decorre do texto do diploma que o objecto ¢ a criagdo de bases de dados de
satde na ACSS, a interconexdo da informagéo de satide com a informagdo fiscal e com
a informacdo contributiva, o que deverd, naturalmente, constar da exposi¢do de motivos,

sob pena de a mesma ndo reflectir o articulado.

Acresce que, ndo obstante constarem em exposi¢io de motivos as finalidades de
investigag¢do cientifica e protec¢do de saude publica, nada no articulado regula esta

matéria, nem sequer qualquer referéncia lhes é feita.

II) Sintese do Projecto
a) Objecto (artigo 1.°)

O diploma afirma ter em vista regular o tratamento de dados em bases de informagéo de
saude com fins administrativos, e ocupa-se, ainda, de regular a interconexdo de dados
entre o SNS, a administragdo fiscal e a seguranca social, com vista a assegurar a

rigorosa atribui¢@o de beneficios de satde.
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Acrescenta-se, a propdsito (n.° 3), que para além das situagdes previstas no diploma

pode ainda haver interconexdo de dados, nos termos da lei, mediante autorizagio da

CNPD.
b) Ambito de aplicagiio (artigo 2.°)

O diploma tem em mira aplicar-se a todos os estabelecimentos de satde, publicos e
privados, € ainda as entidades que, em razdo das atribuigdes que prosseguem, do seu
objecto social ou das actividades que exercem, recolham informagdo de satde ou

tenham registos da mesma relevantes no 4mbito do SNS.
¢) Defini¢do de informaciio de saide e informacio pessoal
(artigo 3.°)

A proposta de lei em preparagdo distingue entre “ informagdo de saude”, relativa a
saude, presente ou futura, de pessoa viva ou morta, ¢ “informagio pessoal”, respeitante

a identidade da pessoa, como nome, sexo, estado civil e morada.
d) Bases de dados administrativos de satide (artigo 4.°)

Prevé-se que podem ser criadas bases de dados administrativas de saide de ambito
nacional, designadamente para avaliagéo dos estabelecimentos, atribuicdo de beneficios

ou controlo dos pagamentos.

Essas bases podem conter informagdo relevante sobre actividades relativas a saude,

nomeadamente:

— Prestagdes de satde realizadas;

— Prescri¢gdes médicas;

— Dispensa de produtos farmacéuticos;

— Realizagdo de meios de diagndstico e terapéutica e outras

prestagdes complementares;
— Transporte de doentes;
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— Identificagfo de médicos e outros profissionais de saude;
— Identificagdo de estabelecimentos de satde;

— Identificagdo de utentes.

Podem ainda constar destas bases informagdes sobre a condi¢io dos utentes para acesso

as prestagdes de saude.

Especifica-se que a conexo entre os varios niveis de acesso nestas bases sé pode
ocorrer para consecugdo de certa finalidade devidamente justificada pelo 6rgdo méximo

do servigo.

Declara-se que a criagdo destas bases e a eventual interconexio com outras bases de
dados estd sujeita a autorizagdo da CNPD, de acordo com a Lei n.° 67/98, a qual, nos
termos do nimero seguinte, deve ser dada no prazo 30 dias sob pena de deferimento

tacito.
€) Requisitos das bases de dados administrativas de satde
(artigo 5.°)

Prescreve-se que deve ser garantida a separago entre a informagéo de satde e a restante
informagdo pessoal, através da definicio de diferentes niveis de acesso e salvaguarda de

confidencialidade da informagédo delas constante.

Para este efeito devem ser assegurados os requisitos de confidencialidade e

inviolabilidade estipulados na legislagdo de protecgdo de dados.

O tratamento de dados de satide, no termos do n.° 3, apenas pode ser realizado por

médicos ou outros profissionais de satide sujeitos a sigilo profissional.
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f) Interconexio de dados com a Administracio Fiscal
(artigos 6.° e 7.°)

1. Caracterizacdo desta interconexio

Prevé-se a interconexdo de dados entre a ACSS e a DGCI para:

a) Atribuigdo de beneficios em matéria de prestagdes de saude,
nomeadamente iseng¢do e redug¢do de taxas moderadoras ou

regime geral de comparticipagéo.
b) Acgdes de fiscalizagdo.
Podem ser objecto de interconexdo os seguintes dados:
— Cadastro e identificacdo;
— Rendimentos e despesas.

Admite-se que outras categorias de dados possam ser objecto

de interconexdo, mediante autorizacio da CNPD

2. Regime da interconexo entre ACSS e DGCI (artigo 7.°)

E criada junto da DGCI uma base de dados interconectados com o SNS, e junto da

ACSS uma base de dados interconectados com a administragdo fiscal para a satde.

A transmissdo de dados ¢ efectuada mediante controlo de acesso entre os sistemas
informéticos e com prévia autenticagdio das entidades responsaveis pelo tratamento das

bases de dados criadas por este diploma (BSNS e BDIAFS).

O acesso ocorre “on line” em tempo real, sendo apenas permitido a pessoas
credenciadas pela DGCI e ACSS — os responsdveis pelo tratamento — mediante codigo

de utilizador e palavra - passe.

O projecto prevé que a DGCI e a ACSS registem, em média, pelo menos uma em cada

dez consultas, para efeitos de controlo da sua legitimidade.
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A concretizagdo da cooperagdo, coordenagdo e procedimentos entre a DGCI e a ACSS

sera objecto de protocolo.
g) Direitos de acesso e rectificacio (artigo 8.°)

Sdo garantidos os direitos de acesso e rectificagdo as bases de dados criadas por
aplicagdo deste diploma — o qual pode implicar o exercicio dos direitos de acesso e

rectificagdo as bases de dados origindrios destes organismos.
IIT)  Aprecia¢io

A) Consideragdes prévias sobre tratamento de dados de saude

1. Natureza da Informacio

O direito a reserva da intimidade da vida privada, entre outros direitos pessoais, esta

previsto no artigo 26.° da Constituigao.

A caracterizagfio deste direito, a falta de uma definigdo legal do conceito de "vida
privada”, foi, entre outros, feita no Acérddo n.° 355/97 (Acérddos do Tribunal
Constitucional, 37.° vol., pags. 7 e segs.), seguindo os Acérddos n.% 128/92 e 319/95,
publicados nos Didrios da Republica, II Série, de 24 de Junho de 1992 e de 2 de
Novembro de 1995, respectivamente, nos seguintes termos: "o direito a uma esfera
propria invioldvel, onde ninguém deve poder penetrar sem autorizagdo do respectivo

titular "

Nesse Acorddo n.° 355/97, afirma-se expressamente que "os dados de saiide integram a

categoria de dados relativos a vida privada.

O direito a intimidade tem sido igualmente entendido, na doutrina, como "o direito que
toda a pessoa tem a que permane¢am desconhecidos determinados aspectos da sua
vida, assim com a controlar o conhecimento que terceiros tenham dela" (Lucrecio

Rebollo Delgado, "El derecho fundamental a la intimidad", Dykinson, 2000, pag. 94).
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Segundo Gomes Canotilho e Vital Moreira ("Constituigio da Republica Portuguesa
Anotada", 4.* ed. revista, Coimbra, 2007, Vol.l, pag.467, nota X ao artigo 26.°), este
direito " analisa-se principalmente em dois direitos menores: (a) o direito a impedir o
acesso de estranhos a informagdes sobre a vida privada e familiar e (b) o direito a que

ninguém divulgue as informagdes que tenha sobre a vida privada e familiar de outrem".

Com efeito, " em principio, o direito a reserva da intimidade da vida privada incluird
(...) também um dever de respeitar o segredo, isto é, a proibi¢io de ac¢des com o
objectivo de tomar conhecimento ou de obter informagdes sobre a vida privada de
outrem, que devem ser consideradas intrusivas ", incluindo obviamente os " elementos
respeitantes 4 saide" (Paulo Mota Pinto, "A Protecgdo da Vida Privada e a
Constitui¢do”, in Boletim da Faculdade de Direito, Universidade de Coimbra, vol.

LXXVI, pags. 153 e segs.)

No mesmo sentido vai a jurisprudéncia do Tribunal Europeu dos Direitos do Homem
(cfr. Hanspeter Mock , "Le droit au respect de la vie privée et familiale, du domicile et
de la correspondance (art 8.° CEDH) a I’aube du XXIe siécle" in Revue des droits de
I"'Homme , vol. 10, n°® 7-10, 15/12/98, pag. 240).

Também o direito convencional se pronuncia sobre o direito ao respeito pela vida

privada e familiar,

A ratio do artigo 8.° da CEDH ¢ a da protecgéo das pessoas designadamente face a
interferéncias das autoridades publicas, cuja intromissdo se deve nortear pelo Principio

da Intervengéio Minima, na 4rea dos direitos protegidos.

Sem que esteja garantida esta protecgdo as pessoas que carecem de assisténcia médica
poderdo sentir-se dissuadidas de revelar informagdes relevantes de cardcter intimo, ou
mesmo dissuadidas de procurar assisténcia médica, prejudicando, por esta via, a sua

propria saude e, em tltima analise, a saude da comunidade, pondo em causa a saide

publica.
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A Convengdo sobre os Direitos do Homem e a Biomedicina — Convengdo de Oviedo
ratificada em Portugal pelo Decreto 1/2001, de 3 de Janeiro, como fonte ético-juridica
de natureza convencional, veio estabelecer no seu artigo 2.° o primado do ser humano,
ou seja, a prevaléncia dos interesses e do bem-estar do ser humano quando conflitue

com os interesses da sociedade e da ciéncia.

Na mesma Convengédo também se encontra consagrado o direito ao respeito pela vida

privada, relativamente a informagdes sobre a satde (artigo 10.°, n.° 1).

Ademais, tratando a presente proposta de matéria relativa a direitos, liberdades e
garantias, sempre se aplicarad o regime previsto no artigo 18.°, n.% 2 e 3 da CRP, que
impde que a sua restrigdo s6 pode ser efectuada por lei, limitada ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos (n.2) e ndo

pode diminuir a extensdo e alcance do contetido essencial desses direitos fundamentais.

E, assim, claro que o direito & intimidade da vida privada pode ser limitado em
resultado da sua harmonizagdo com outros direitos fundamentais ou com outros
interesses ~ constitucionalmente protegidos, no respeito pelo principio da
proporcionalidade, em termos de se considerarem admissiveis, em certas circunstincias

e para finalidades determinadas.

2. Principio da Proporcionalidade

O principio da proporcionalidade impde 4 Administragdo a prossecugdo do fim legal em
termos adequados e proporcionais aos objectivos a realizar, devendo adoptar-se a justa
medida, dentre as medidas necessarias e adequadas para atingir esses fins e prosseguir esses
interesses, que implique menos sacrificios ou perturbagdes a posigdo juridica dos

administrados.

A ponderagdo dos interesses em causa impde que a opgdo legislativa se revele como o
meio adequado para o fim visado, salvaguardando, por um lado, o direito a protec¢ao

dos dados pessoais ¢ de outros direitos fundamentais dos titulares €, por outro, os
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interesses visados, devendo ser atingido um justo equilibrio que ndo afecte o contetdo

essencial dos direitos em presenga.

Esta ponderagdo exige, em primeiro lugar, colocar em presenga o direito a dignidade, a
privacidade e a protecgdo dos dados pessoais de todas as pessoas, enquanto direito
fundamental inscrito expressamente no catalogo dos direitos, liberdades e garantias

individuais, face ao interesse piblico subjacente ao projecto.

A generalizagdo da utilizagdo das tecnologias de informagdo e comunicagio (TIC), o
crescente potencial de recolha, conservagdo e manuseamento da informagdo através
destas tecnologias sdo, sumariamente, factores que trazem alguma instabilidade ao
consenso alcangado no “contrato social” no que respeita aos direitos fundamentais e ao
papel do Estado e dos poderes publicos na protec¢do e promogdo dos direitos, liberdade

e garantias dos cidadios.

Neste dominio, os principios da precaugdo, prevengdo e da proporcionalidade estdo
interligados. A ponderagdo a luz do principio da proporcionalidade — ponderagdo da
adequagdo, necessidade (indispensabilidade) e proibigdo do excesso - requer a prévia
consideragdo dos principios da prevengdo e da precaugdo e o levantamento das questdes
que estes dois principios suscitam, nomeadamente através de estudos de risco e de
impacto relativos a possibilidade do conhecimento pela administragdo do estado de
saide dos seus cidaddos e a introdugfio de interconexdes de informagdo de saide com

outra informag&o sujeita a sigilo, como € a informag#o tributéria e contributiva.

3. Principio da Finalidade

Intimamente relacionado com a aferi¢io da proporcionalidade e adequagdo de qualquer
tratamento de dados pessoais estd a concreta finalidade que subjaz ao tratamento em causa,

sem a qual tal juizo carece de suporte.

A finalidade ¢ um elemento determinante para aferi¢io da admissibilidade e condicionantes

dos tratamentos de dados pessoais.
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Como dispde a alinea b) do artigo 5.° da Lei n.° 67/98, os dados pessoais objecto de
tratamento devem ser recolhidos para finalidades determinadas, explicitas e legitimas, ndo

podendo ser posteriormente tratados de forma incompativel com essa finalidade.

4. Especiais garantias
i.  Sigilo médico

O artigo 68.° do Codigo Deontoldgico dos Médicos prescreve que:

“l. O segredo profissional abrange todos os factos que temham chegado ao
conhecimento do Médico no exercicio do seu mister ou por causa dele, e compreende
especialmente:

a) Os factos revelados directamente pelo doente, por outrem a seu pedido ou terceiro
com quem tenha contactado durante a presta¢do de cuidados ou por causa dela;

b) Os factos apercebidos pelo médico, provenientes ou ndo da observagdo clinica do
doente ou de terceiros,

¢) Os factos comunicados por outro médico obrigado, quanto aos mesmos, a segredo
profissional.

2. A obrigagdo de segredo existe quer o servigo solicitado tenha ou néo sido prestado e

quer seja ou ndo remunerado.”

“Quando as normas juridicas estabelecem o dever de sigilo e garantem a
confidencialidade das informagdes médicas, ndo o fazem apenas para proteger a
intimidade ou privacidade dos pacientes. Visam também proteger a propria dignidade
da profissd@o médica e a confianga da sociedade e dos pacientes na medicina e nos
profissionais de satide. Donde, a extrema importdncia desta matéria para manter um

bom sistema de saiide e para garantir a qualidade da assisténcia médica.
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