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O Conselho Nacional de Etica para as Ciéncias da Vida, no ambito das suas competéncias, debateu por

sua iniciativa as questdes éticas relacionadas com a “Informacdo de Saude”, os registos dessa informa-

¢do em suporte electrdnico e os respectivos acessos e utilizagdes.

Consequentemente, deliberou aprovar o presente PARECER.

| — Considerandos gerais sobre informacao e a informagao de saiude

A. E necessdaria uma clarificagdo prévia sobre o conceito e a finalidade da informacdo. Entende-se como

informag¢do um conjunto de dados e o seu processamento, visando o conhecimento ou a compreen-
sdo de determinados aspectos ou situagdes do mundo e a ac¢do sobre eles.

. A informacdo é fundamental quer para o conhecimento e a tomada de decisdo, quer para a acgdo.
Numa perspectiva social e politica, ela tem uma implicacdo sobre a vivéncia da cidadania. Além disso
a percepcao da informagao depende do contexto (cientifico, tecnolégico, artistico, cultural ou outro),
dos intervenientes que a interpretam e daqueles que a utilizam.

. Em termos gerais, quem, de modo atempado, dispde de informacao de qualidade pode tomar deci-
sdes mais esclarecidas e adequadas. Trata-se de considerar relevante tanto a selec¢do da informagao
como a optimizacdo da sua utilizacdo — por isso, gerir a informacdo torna-se de central importancia
nos processos de decisao.

. Todos os campos do conhecimento utilizam e geram informacgdo. A informacdo de saude é gerada a
partir de uma pessoa, doente ou saudavel, é elaborada e processada por profissionais de saude e
pode ser comunicada a pessoa, enquanto recurso essencial para uma tomada de decisdo.

. Um dos aspectos relevantes da informacgdo de saude é que, dada a sua natureza cientifica e técnica,
de maior ou menor complexidade, beneficia de interpretacdo especializada, a facultar sempre que
seja possivel ou solicitada.

. A compreensdo da informacdo de salide como recurso para o préprio, como meio para a tomada de
decisdo, enquadra-se quer no respeito pela autonomia da pessoa, quer no respeito pelos seus conci-
dadaos, familiares ou outros, quer na responsabilidade dos profissionais pela proteccdo dessa mes-
ma informacgdo. A autonomia da pessoa é, com efeito, o fundamento ético do dever de confidenciali-
dade e da proteccao da privacidade.
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Il - Especificidades do acesso a informagdo de satude

a. O acesso a informagdo de salde é permanentemente confrontado com o respeito pela confi-
dencialidade (sigilo profissional) e a protecc¢ao da privacidade dos titulares (tal como é reconhecido
juridicamente, na Lei n.2 46/2007, de 24 de Agosto, e na Lei n.2 67/98, de 26 de Outubro, bem co-
mo na constituicdo da Comissdao de Acesso aos Documentos Administrativos e Comissdao Nacional
de Proteccdo de Dados).

b. A possibilidade de acesso a informagdo de salde por parte do seu titular decorre do respeito
pela autonomia deste e é condigcdo para o exercicio do consentimento informado, livre e esclareci-
do.

c. Ainformacdo de saude inclui todo o tipo de informagao directa ou indirectamente ligada a sau-
de de uma pessoa, doente ou saudavel, bem como informacao relativa a dados clinicos registados,
a resultados de anadlises ou exames, a dados de risco familiar, a diagndsticos clinicos, a intervengoes
terapéuticas ou outras. O conceito de informacdo de salde mantém-se apds o eventual falecimen-
to da pessoa.

d. Ainformacdo de saude diz respeito apenas a pessoa a partir da qual foi obtida, embora resida
em documentos na posse de instituicGes ou de profissionais de salde, que sdo os depositarios des-
sa informacao.

e. 0 acesso dos titulares aos seus dados, de terceiros por eles autorizados ou ainda de quem de-
monstre um “interesse directo, pessoal e legitimo, suficientemente relevante segundo o principio
da proporcionalidade” (Lei n.2 46/2007, de 24 de Agosto), implica uma comunica¢do que deve ser
intermediada por profissional de saude, se o requerente o solicitar, ou, de preferéncia, consubstan-
ciada em relatério especifico e detalhado.

f. Nos casos em que a informacdo obtida possa ser considerada de natureza sensivel, por poder
afectar terceiros (familiares ou outros), ela devera merecer proteccdo especial. E o caso, por exem-
plo, da informac&o genética, alids alvo de legislacdo prépria (Lei n.2 12/2005, de 26 Janeiro) e da in-
formacao sobre doencas infecciosas transmissiveis.

Pressupostos sobre os registos informaticos de saude

g. A implantacdo de registos em suporte digital, o que implica a desmaterializacdo dos processos
clinicos, deve, pela sua importancia, ser ponderada em fungao dos riscos potenciais de quebra de
confidencialidade ou de perda de privacidade.

h. Asvantagens mais relevantes dos registos digitais sao:



fii.

Vi.
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viii.
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Acessibilidade, facilitando a continuidade de cuidados por diversos profissionais e em dife-
rentes instituicdes, conquanto exista interoperabilidade entre os sistemas;

Legibilidade, evitando caligrafias dificeis de decifrar e reduzindo a margem de erro de inter-
pretacdo por parte dos diversos agentes intervenientes;

Responsabilidade, por melhor controlo do exercicio de cada profissional interveniente nos
cuidados de saude e dos registos por si efectuados;

Abordagem multidisciplinar mais facil, por parte dos diversos profissionais de salde e espe-
cialidades intervenientes;

Melhoria global da prestagdao de cuidados, gracas ao apoio a decisdo, com acesso integrado a
dados (normas de orientacdo clinica, guias de emergéncia, boletins de doencas raras e ou-
tras, contra-indicagGes ou interacgdes medicamentosas, fontes bibliograficas, prontuarios te-
rapéuticos, precarios e custos, listas de exames e testes disponiveis, centros de referéncia ou
outros servigos especializados, localizacdo de prestadores de cuidados clinicos e laborato-
riais, etc.);

Controlo estatistico, com importdncia para a informacdo de natureza cientifica e social, no-
meadamente epidemioldgica e de salde publica;

Seguimento de gastos e detecgdo de desvios;

Reducdo de custos, ao evitar exames repetidos ou desnecessarios, medidas e intervengoes
nao indicadas ou mesmo contra-indicadas e as suas complicagdes, bem como a impressao
em papel ou peliculas dos seus resultados;

Clarificacdo dos procedimentos do registo e da manutencdo dos dados informatizados;

Seguranc¢a da informagdo, em muitos aspectos maior do que a dos registos em papel, inclu-
indo quanto a sua perda, desde que tomadas medidas de seguranca disponiveis e actualiza-
das.

Entre os riscos mais importantes da guarda de dados de salde em suporte digital, podem ante-

cipar-se os seguintes:

i.

fii.

Fuga de informacgdes, por cedéncia dolosa de bases de dados completas ou por intrusdo deli-
berada de hackers a soldo de interessados (por exemplo, entidades que lidam com avaliagdo
de riscos de doenga ou para ac¢des de marketing);

Uso indevido de dados para investigacdo cientifica, com ou sem identidade dos respectivos
titulares;

Transferéncia ilicita de informagdes, sem respeito pela propriedade intelectual ou direitos de
autor;

Perda de confidencialidade sobre dados individuais, para finalidades ilicitas ou por mera cu-
riosidade, por falhas de seguranca de dificil prevencao.
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IV — Fontes de ambito legal, regulamentar e outras

Artigo 35.2 da Constituicdo da Republica Portuguesa — Uso da Informatica; Lei n.2 67/98, de 26 de Outu-
bro (Lei da Protec¢do de Dados Pessoais); Lei n.2 12/2005 (Lei sobre a Informacdo genética pessoal e informagdo
de satde); Lei n.2 111/2009 (Estatuto da Ordem dos Enfermeiros); Decreto-lei n.2 161/96 (Regulamento do
Exercicio Profissional dos Enfermeiros); Regulamento n.2 14/2009 (Cédigo Deontolégico da Ordem dos Médi-
cos); Relatdrio sobre o direito de acesso a informagdo de satde da ARS Norte; Parecer n.2 20/2010 da
Comiss3o de Etica para a Saude da ARS Norte.

V-
1.

O CNECV é de parecer:

Que se deve procurar estratégias e promover ac¢bes para o desenvolvimento de uma cultura de
responsabilidade ética, que respeite os titulares da informacao de saude e os seus direitos.

Que, tendo em vista esta cultura de responsabilidade, os drgaos dirigentes das instituicdes de salde
devem promover a formacdo dos seus profissionais em matéria de boas praticas de seguranca, in-
cluindo a sensibilizacdo para o respeito pela natureza dos dados de saude de que sao fiéis deposita-
rios.

Que os programas devem conter a afirmacdo formal de que as bases de dados estdo devidamente
registadas na entidade reguladora (CNPD).

Que seja garantida a separagao ldgica (programa) e fisica (servidor) dos dados clinicos e dos dados
de identificacdo, deste modo aumentando a seguranca e garantindo a possibilidade de acesso,
qguando devidamente autorizado, a dados anonimizados para investigacGes epidemioldgicas e ou-
tras.

Que deve ser nomeado um gestor oficial das bases de dados de saude em cada instituicdo, consul-
tério ou organizagdo, cuja identidade seja publica, com atribuicGes e responsabilidades devidamen-
te regulamentadas.

Que devem ser definidas, de forma clara, as normas sobre instalacdes fisicas e equipamentos, cir-
cuitos, acessos, realiza¢do e guarda de cépias de seguranca.

Que os responsaveis por bases de dados de salde devem manter constante actualizacdo das medi-
das de seguranca e prevencao de riscos, bem como dos mecanismos para sua verificagao.

Que os dados de saude, enquanto dados sensiveis referentes a intimidade da pessoa, sdo reserva-
dos e sujeitos a dever de confidencialidade.
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Que, em qualquer altura do seu relacionamento com as instituicGes de saude ou com profissionais
de saude qualquer cidad3do tenha direito, podendo fazé-lo por escrito, que determinado dado clini-
co relativo a si préprio (desde que nao haja imposicGes legais baseadas em razdes de Saude Publica
gue o impecam) seja considerado absolutamente reservado e, consequentemente, vedado de ou-
tros acessos para além do do profissional a quem foi voluntariamente transmitido. Para tanto, o
profissional ou a instituicdao de saude deverdao, no momento do registo, ou logo que se tal se torne
possivel, dar conhecimento a pessoa desse direito.

Que a titulo excepcional, quando n3do puder ser obtido o consentimento do seu titular, os dados
reservados a que se refere o nimero anterior poderao ser facultados a outros profissionais de sau-
de quando tal seja estritamente necessario para salvaguardar o interesse e beneficio da saude do
proprio. Devera, em qualquer caso, ser garantido o direito de o titular conhecer quem acedeu, e
quando, ao seu processo.

Que se devem promover medidas eficazes de técnica informatica que diminuam os problemas aci-
ma identificados, nomeadamente pela criacdo de alertas automaticos durante o processamento
dos dados e na sua utilizagdo.

Que as aplicacGes informaticas de registo clinico devem dispor de mecanismos que (a) permitam
acesso a dados clinicos apenas aos profissionais de saide com responsabilidade directa na assistén-
cia aquela pessoa; e que, (b) em caso de acesso indevido aos registos de uma pessoa, surja um aler-
ta para a inconformidade da pretensdao, mantendo embora a possibilidade de acesso desde que se-
ja preenchido um campo onde se fundamentem as razdes para aceder nessas circunstancias e se
reconfirme a senha pessoal.

Que as referidas aplicacbes devem ter um campo, associado ao registo clinico de cada titular, de
acesso exclusivo ao profissional de salde, isto é, onde s6 o seu autor possa aceder, destinado a
anotagdes de cardcter pessoal, ndo utilizadveis como tal em relatérios ou documentos similares.

Que se deve procurar sensibilizar os profissionais de salde para a no¢do de que o computador pode
ser uma ajuda a boa relagdo com os doentes e com os outros profissionais e utilizadores dos servi-
¢os, e por isso deve ser usado de forma nao intrusiva, que ndo prejudique a relacdo de empatia que
deve existir sempre entre o profissional de salde e a pessoa doente.

Que a criagdo do “Registo de Saude Electrénico”, supra-estrutura informatica que ira permitir a
intercomunicabilidade de dados entre prestadores de servicos de saude, deve merecer especial
atencdo no sentido de se identificarem as questdes de natureza ética relevantes a sua criagdo e
funcionamento. Reconhecendo-se as grandes vantagens deste recurso, deverd prever-se que 0s
acessos sejam, em principio, apenas possiveis apds consentimento dos respectivos titulares dos da-
dos.
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Foram realizadas audi¢cdes com as seguintes entidades:
- Comissao Nacional de Protec¢do de Dados (CNPD) - Dr.2 Isabel Cruz;
- Administragdo Central do Sistema de Saude (ACSS) - Dr. Fernando Mota;

- Comissdo Nacional do Registo de Saude Electrénico (CNRSE) - Dr. Luis Campos, Dr. Rui Gomes, Dr.2
Ana Mirco, Dr.2 Elisabete Garcia, Dr. Manuel Sousa, Dr. Jodo Faro Viana.

Lisboa, 27 de Setembro de 2011

O Presidente,
Miguel Oliveira da Silva

Foram relatores os Conselheiros

Rosalvo Almeida
Lucilia Nunes
Jorge Sequeiros

Aprovado em reunido plendria no dia 27 de Setembro de 2011, em que estiveram presentes, para além
do Presidente, os seguintes Conselheiros:

Agostinho Almeida Santos
Ana Sofia Carvalho
Carolino Monteiro
Duarte Nuno Vieira
Isabel Santos

Jorge Novais

José Germano de Sousa
José Lebre de Freitas
Ligia Amancio

Lucilia Nunes (relatora)
Maria de Sousa

Michel Renaud

Pedro Nunes

Rosalvo Almeida (relator)



